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IT-Frithwarnsystem: Uni Fulda probt den Ernstfall Business Newsticker [l

Trends, Markte, Praxis
Attacken in der IT werden immer

ausgefeilter, aber bisher hat die Security-
Branche immer nur reagiert. Das will ein
neues Projekt andern. Der Hochschule
Fulda und ihren Partnern schwebt ein
Frihwarnsystem vor, das schneller ist als
die Gefahr. Damit sollen auch unbekannte
Attacken schnell erkannt und gebannt
werden.
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Wie Uwe Bergmann, Geschaftsflihrer
Nethinks GmbH und Hans-Ulrich Biihler,

Projektleiter im Fachbereich Angewandte Informatik der Hochschule
Fulda gegenlber CHIP Online sagten, ist auf nur die Unsicherheit des
Web immer Verlass. Echte Sicherheit gebe es hdchstens durch das
Ziehen des Steckers. "Eine effektive Technik zur Pravention von
externen Angriffen gibt es noch nicht, denn es entstehen taglich
mehrere Tausend Varianten von Schadsoftware”, sagte Uwe Bergmann.

Dabei sei die Idee, einen Automatismus zu entwickeln, der mehr
Sicherheit bringt, nicht neu, der aktuelle Forschungsansatz dagegen
schon. Basis ist das von Nethinks entwickelte Tool MONET. Es soll die
vorhandenen Daten aus internen IT-Netzwerken auf Auffalligkeiten hin
untersuchen und daraus Muster und Alerts ableiten - und zwar
automatisch. Das neue System heidt SecMONET. Es soll das Wissen um
veranderte Aktivitdten innerhalb eines Netzwerks vor und wahrend
einer Offensive von auBen nutzen: Verldngerte Ladezeiten von
Rechnern oder der unerkldarbare Anstieg von Serveraktivitdten sind
potentielle Indikatoren dafir, dass eine Gefahr droht.
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Ergebnisse sind flr 2013 geplant

Finale Produkte sind jedoch nicht vor 2013 zu erwarten. Laut Professor
Bilhler ist das Projekt auf drei Jahre ausgelegt. "Erste
Produktergebnisse werden aber noch im Laufe dieses Jahres verfiigbar
sein. Es ist geplant, zundchst vorhandene OpenSource-Lésungen in
MONET zu integrieren. Parallel dazu beginnt die Forschung zur
Korrelationsanalyse der Daten, um noch bessere Vorhersagen flr
bislang unbekannte Bedrohungen zu erhalten. Mit der Integration der
endgiiltigen Ergebnisse in ein Produkt rechnen wir bis Ende 2012.
Daran schlieBt sich die finale Testphase an."

Uwe Bergmann erganzte, dass die Forschung dabei aber unter realen
Bedingungen stattfinde. "Die Ergebnisse werden zum einen direkt in
der Netzwerkumgebung der Nethinks GmbH getestet und ebenso in
international aktiven Unternehmen, etwa bei Partnern wie Jumao, einem
Hersteller von Sensor- und Automatisierungs-Technik." Dabei werde
aber auch auf die kinftige Nutzung geachtet.

"Unser Ziel ist es selbstverstandlich, den Einsatz von SecMONET so
einfach wie mdoglich zu gestalten”, ergdanzte er. "Sicherlich ist zur
Installation ein gewisser Administrations-Aufwand notwendig. Wir
streben an, eine gute Benutzer-Schnittstelle zu schaffen, sind dabei
allerdings jeweils auf gute Kenntnisse (iber die Bereiche Netzwerk,
IT-Infrastruktur und Serverlandschaften beim Anwender angewiesen.
Nach Abschluss der Installation und der Ublichen Systemschulung wird
ein klassischer Administrator gut mit der Software arbeiten kénnen."
(kas)
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