Vorsorge ist besser

Schutz vor dem Unbekannten im Internet

Fulda. Vorsorge ist besser
als Nachsorge. Die alte Volks-
weisheit gilt insbesondere im
Zeitalter der Digitalisierung.
Denn: ,Sicher ist, dass das In-
ternet nicht sicher ist - und
zwar schon per Definition. Ei-
nen 100-prozentigen Schutz
davor, dass Daten mitgelesen
und verdandert werden kon-
nen, gibt es auch durch Fir-
ewalls oder Spamfilter bisher
nicht, sondern hochstens
durch das Ziehen des
Steckers.” Darin sind sich
Professor Dr. Hans-Ulrich
Biihler, Leiter der Arbeits-
gruppe IT-Sicherheit des
Fachbereichs Angewandte In-
formatik (AI) der Hochschule
Fulda, und Uwe Bergmann,
Geschiftsfiihrer der
NETHINKS GmbH, einig.

Kreative Angreifer

Heute ldsst sich mit Cyberkri-
minalitdt viel Geld verdienen
und entsprechend groB ist die
Kreativitdt der Angreifer, um
Sicherheitsvorkehrungen zu
umgehen. Ein Bollwerk gegen
schadhafte Software wie Vi-
ren oder Trojaner taugt nur so
lange, bis Hacker die Funkti-
onsweise Kkennen und mit
neuen Schadcodes dagegen-
halten. Genau an diesem
Punkt setzt das aktuelle For-
schungsprojekt an, an dem
der Fachbereich Al gemein-
sam mit dem Fuldaer Unter-
nehmen NETHINKS in den
kommenden drei Jahren ar-
beitet. ,Die Entwicklung ei-
nes Sicherheitsanalysetools
zur automatisierten Netz-
werkiiberwachung” ist Titel
und Zielsetzung gleicher
maken.

Forschen gemeinsam an einer neuen Sicher-
heitssoftware (v. l.): Uwe Bergmann, Ge-
schaftsfiihrer NETHINKS GmbH, und Profes-
sor Dr. Hans-Ulrich Biihler, Projektleiter im
Fachbereich Angewandte Informatik der
Hochschule Fulda.

«Die zunehmende Digitalisie-
rung von Informationen und
die Vernetzung samtlicher
elektronischer Gerite verlan-
gen ein héheres Mab an IT-Si-
cherheit, denn im gleichen
Mabe steigen die Angriffs-
szenarien - vor allem auf Un-
ternehmernetzwerke - aus
dem Internet heraus.

IT-Sicherheit

IT-Sicherheit muss in jeder
Unternehmensstruktur fest
verankert sein - das ist die Ba-
sis flir wirtschaftlichen Er-
folg“, weiB Professor Dr.
Hans-Ulrich Biihler aus Er-
fahrung. Die Idee, einen Auto-
matismus zu entwickeln, der
mehr Sicherheit bringt, sei
nicht neu, der aktuelle For-
schungsansatz dagegen
schon.

Basis ist das von
NETHINKS ent-
wickelte und
mehrfach preis-
gekronte Monito-
ring-Werkzeug
MONET, mit dem
es bereits heute
gelingt, interne
Storungen zu lo-
kalisieren und zu
beheben. ,Diese
vorhandenen
Daten aus inter-
nen IT-Netz-
werken mochten
wir zu einer Art
Frithwarnsystem
fiir bisher unbe-
kannte Cyber-
Attacken weiter-
entwickeln, die
von externen
Angreifern zum
Beispiel mit dem
Ziel der Wirtschaftsspionage
ausgefiihrt werden. Aus MO-
NET entsteht dabei SEC-MO-
NET", so Biihler weiter.,

Effektive Technik

.Eine effektive Technik zur
Priavention von externen An-
griffen gibt es noch nicht,
denn es entstehen téglich
mehrere Tausend Varianten
von Schadsoftware. Bisher
konnen  Schutzprogramme
wie ein handelsiiblicher Vi-
renscanner erst dann greifen,
wenn die Funktionsweise ei-
ner neuen Schadsoftware be-
kannt ist. Wir erforschen da-
gegen eine Ldsung, die es er-
laubt, schon vorab zu reagie-
ren- auch ohne das neue An-
griffsszenario zu kennen", be-
schreibt Uwe Bergmann die
Zielselzung.



