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baﬂ Ett fi\ Fir lhire Gesundheit

Fulda. Vorsorge ist besser als Nachsorge. Die alte jas festiich kulingnische Erigbois

Volksweisheit gilt insbesondere im Zeitalter der

Digitalisierung. Denn: _Sicher ist, dass das Internet Geniellenim MCEIIE
DU“I(EI“ I.II'-ITEHI'-IEHMEH"_-I'JHLIPFE
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nicht sicher ist — und zwar schon per Definition. Einen
100-prozentigen Schutz davor, dass Daten mitgelesen

und verdndert werden kdnnen, gibt es auch durch
Firewalls oder Spamfilter bisher nicht, sondern
hbchstens durch das Ziehen des Steckers." Darin sind :
sich Professor Dr. Hans-Ulrich Blhler, Leiter der 128 E"‘.'-'EMber bisy
Arbeitsgruppe IT-Sicherheit des Fachbereichs www_tegut-bankett.de '

Angewandte Informatik (Al) der Hochschule Fulda,

und Uwe Bergmann, Geschaftsfihrer der NETHINKS — RED CORRIDOR
l@l Klinikum Fulda Ballery

GmbH, einig.

Heute |dsst sich mit Cyberkriminalitat viel Geld verdienen und entsprechend grof ist die Kreativitat der
Angreifer, um Sicherheitsvorkehrungen zu umgehen. Ein Bollwerk gegen schadhafte Software wie Viren

oder Trojaner taugt nur so lange, bis Hacker die Funktionsweise kennen und mit neuen Schadcodes REDCORRIDOR.COM

dagegenhalten. Genau an diesem Punkt setzt das aktuelle Forschungsprojekt an, an dem der Fachbereich ¥ e TR
Alle=s unter einem Uach
Al gemeinsam mit dem Fuldaer Unternehmen NETHINKS in den kommenden drei Jahren arbeitet. Die und =uf kurzen Wwegen.

Entwicklung eines Sicherheitsanalysetools zur automatisierten Netzwerklberwachung® ist Titel und S A e

Zlelsetzung gleichermallen.

Die zunehmende Digitalisierung von Informationen und die Vermetzung samtlicher elektronischer Geréte Hﬂl.lf;!llfhe P":IEE
Erirawen mn o

verangen ein hdheres Mal an IT-Sicherheit, denn im gleichen Malke steigen die Angriffsszenarien — vor
allem auf Unternehmernetzwerke — aus dem Internet heraus. IT-Sicherheit muss in jeder

Unternehmensstruktur fest verankert sein — das ist die Basis flr wirtschaftlichen Erfolg®, weild Professor Dr.
UNTERHKHE HMEH'_-I'JHLIF"FE
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Hans-Ulrich Bldhler aus Erfahrung. Die |dee, einen Automatismus zu entwickeln, der mehr Sicherheit bringt,

sel nicht neu, der aktuelle Forschungsansatz dagegen schon.

Basis ist das von NETHINKS entwickelte und mehrfach preisgekrénte Monitoring-Werkzeug MONET, mit ;
dem es bereits heute gelingt, interne Stérungen zu lokalisieren und zu beheben. Diese vorhandenen (diLY
Daten aus internen IT-Netzwerken michten wir zu einer Art Frihwarnsystem flr bisher unbekannte Cyber- R g
Attacken weiterentwickeln, die von externen Angreifern zum Beispiel mit dem Ziel der Wirtschaftsspionage £ -i-
ausgeflgt werden. Aus MONET entsteht dabei SEC-MONET", so Blhler weiter. . ﬂ'ﬁﬁ
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Eine effektive Technik zur PrAvention von externen Angriffen gibt es noch nicht, denn es entstehen taglich f:E:u;:lrr:mm_m SRREGT ¢ 3 E
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mehrere Tausend Varianten von Schadsoftware. Bisher kinnen Schutzprogramme wie ein handelslblicher 'ﬂ'rllnﬂsliaﬂnﬂ r-F
Virenscanner erst dann greifen, wenn die Funktionsweise einer neven Schadsoftware bekannt ist. Wir ._,,WHHEIIIIEHIW

erforschen dagegen eine Losung, die es erlaubt, schon vorab zu reagieren— auch ohne das neue

Angriffsszenario zu kennen”, beschreibt Uwe Bergmann die Zielsetzung. _—
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Wichtige Grundlage fir die Forschung ist das Wissen um verdnderte Aktivitdten innerhalb eines Netzwerks
vor und wahrend einer Offensive von aulten. Verangerte Ladezeiten von Rechnern oder der unerklarbare

Genieflenim
Dunkeln

Anstieg von Serveraktivitdten sind potentielle Indikatoren daflr, dass eine Gefahr droht. \Wir erkennen
dabel gewisse Muster und entwickeln daraus automatisierte Schutzmechanismen”, erklart Bahler.

Positive Forschungsergebnisse bringen vor allem einen hohen Mutzen fir mittelstandische und grolte
Unternehmen, die (ber eine komplexe IT-Infrastruktur verfligen. Aber auch private User kénnen profitieren,
denn: ,Die Grundlagen unserer Forschungsergebnisse werden in einem zweiten Schritt auch in
Anwendungen fur private Nutzer zur Verfugung stehen. Auferdem profitieren private Nutzer indirekt, wenn

&5 uns zum Beispiel gelingt, in Behdrden oder Kreditinstituten gespeicherte personenbezogene Daten so

WIWW. t—I:: kett.d
qut zu schiltzen, dass sie garantiert nicht in falsche Hande geraten kinnen®, betont NETHINKS- il ¢

Geschaftsflihrer Bergmann.

Zum Hochschulforschungsprojekt

l@l Klinikum Fulda

Das Projekt wird mit dber 400 000 Euro geférdert — knapp zwei Drittel davon stellt das Bundesministerium
fir Bildung und Forschung zur Verfligung, ein Drittel tragt die NETHINKS GmbH. Zwel Mitarbeiter sind an
der Hochschule Fulda beschaftigt, einer davon in einer Doktorandenstelle, hinzukommen zwel Tutoren.

Ebenso sind zwei Mitarbeiter der NETHINKS GmbH ins Forschungsprojekt eingebunden. Zwischen allen Alles urter einem Dach

mstag ‘.;-w und =uf kurzen Wegen.
9022011 oo Medizin ist
durch forschungsnahe Institutionen und weitere Unternehmen, die zum Beispiel zugesagt haben, nach Wang “hgmw vertrauenssache

Abschluss der Forschung die Effektivitdt von SEC-MONET in der Praxis zu testen.

Beteiligten erfolgt ein kontinuierlicher Austausch — digital und persénlich. Unterstltzt wird das Projekt
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