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Nethinks: Automatisierter Schutz - auch vor dem

Unbekannten Fo ru m

Die Hochschule Fulda und das Fuldaer
Unternehmen Nethinks entwickeln eine
neue Software zur IT-Sicherheit in einem
gemeinsamen Forschungsprojekt.

_ _ vom 25. bis 26. Januar 2011 in Hannover
Vorsorge ist besser als Nachsorge. Die alte

Volksweisheit gilt insbesondere im Zeitalter der . -
Digitalisierung. Denn: ,Sicher ist, dass das Weitere Informationen unter

Internet nicht sicher ist - und zwar schon per www.lambdanetforum.net

Definition. Einen 100-prozentigen Schutz davor,
dass Daten mitgelesen und verdndert werden
um-werbephotographie kiénnen, gibt es auch durch Firewalls oder Know-how IP-TK-Anlagen

(Uli Mayer) Spamfilter bisher nicht, sondern hichstens durch
das Ziehen des Steckers." Darin sind sich
Professor Dr. Hans-Ulrich Blhler, Leiter der
Arbeitsgruppe IT-Sicherheit des Fachbereichs
Angewandte Informatik (Al) der Hochschule
Fulda, und Uwe Bergmann, Geschéftsflihrer der
Methinks, einig.

Bisher kdnnen Interne
Storungen in der
IT-Landschaft mittels
Software schnell lokalisiert
und behoben werden. Mit
dem neuen Frohwarnsystem
sollen kinftig auch
unbekannte externe Cyber-

Fachwissen zum Thema
VoIP-Migration:

VolIP fir Klein- und
Mittelstandler * mehr

Alles dber den Microsoft

Teil 2: Forschung fiir drei Jahre gesichert
Lync Server 2010

Artacken auf Netzwerke Heute ldsst sich mit Cyberkriminalitat viel Geld ¥ mehr ...
effektiv abgewehrt werden verdienen und entsprechend groB ist die IP-Telefone als Alleskénner * mehr ...
kdnnen. Kreativitat der Angreifer, um

Wenn TDM- und NGN-Welt aufeinander prallen

Sicherheitsvarkehrungen zu umgehen. Ein b ek ..

Bollwerk gegen schadhafte Software wie Viren
oder Trojaner taugt nur so lange, bis Hacker die
Funktionsweise kennen und mit neuen Bedrohung fir Asterisk-TK-Anlagen * mehr ...
Schadcodes dagegenhalten. Genau an diesem TK-Anlagen auf dem IP-Pfad * mehr ...

Punkt setzt das aktuelle Forschungsprojekt an, an
dem der Fachbereich Al gemeinsam mit Nethings
in den kommmenden drei Jahren arbeitet. , Die
Entwicklung eines Sicherheitsanalysetools zur
automatisierten Netzwerkiberwachung" ist Titel
und Zielsetzung gleichermaBen.

Bricken zum Mobilfunk * mehr ...

Wartungsvertrage im Zeitalter von IP * mehr ...

»Die zunehmende Digitalisierung wvon
Informationen und die Vernetzung samtlicher
elektronischer Gerdte verlangen ein hoheres Mal
an IT-Sicherheit, denn im gleichen MaBe steigen
die Angriffsszenarien - vor allem auf
Unternehmernetzwerke - aus dem Internet
heraus. IT-Sicherheit muss in jeder
Unternehmensstruktur fest verankert sein - das
ist die Basis fir wirtschaftlichen Erfolg", weil
Professor Dr. Hans-Ulrich Blhler aus Erfahrung.
Die Idee, einen Automatismus zu entwickeln, der
mehr Sicherheit bringt, sei nicht neu, der aktuelle
Forschungsansatz dagegen schon.

Forschen gemeinsam an
elner neuen
Sicherheltssoftware [v. 1.):
Uwe Bergmann,
Geschaftsflhrer Methings
und Professor Dr.
Hans-Ulrich Bdhler,
Projextieiter im Fachbereich
Angewandte Informatik der
Hochschule Fulda.

Teil 3: Aus Monet entsteht Sec-Monet

Basis ist das von Nethinks entwickelte Monitoring-Werkzeug Monet, mit dem sich
interne Stérungen lokalisieren und beheben lassen. ,Diese vorhandenen Daten aus
internen IT-Metzwerken mdchten wir zu einer Art Frihwarnsystem fir bisher
unbekannte Cyber-Attacken weiterentwickeln, die von externen Angreifern zum
Beispiel mit dem Ziel der Wirtschaftsspionage ausgefihrt werden. Aus Monet
entsteht dabei Sec-Monet", so Blhler weiter.

«Eine effektive Technik zur Pravention von externen Angriffen gibt es noch nicht,
denn es entstehen taglich mehrere Tausend Varianten von Schadsoftware. Bisher
kdnnen Schutzprogramme wie ein handelsiblicher Virenscanner erst dann greifen,
wenn die Funktionsweise einer neuen Schadsoftware bekannt ist. Wir erforschen
dagegen eine Lisung, die es erlaubt, schon vorab zu reagieren- auch ohne das
neuve Angriffsszenario zu kennen", beschreibt Uwe Bergmann die Zielsetzung.

Teil 4: Nutzen fiir mittelstindige und grole Unternehmen

Wichtige Grundlage fir die Forschung ist das Wissen um verdanderte Aktivitdten
innerhalb eines Netzwerks vor und wahrend einer Offensive von auBen. Verléngerte
Ladezeiten von Rechnern oder der unerkldrbare Anstieg von Serveraktivitdten sind
potenzielle Indikatoren dafir, dass eine Gefahr droht. ,Wir erkennen dabei gewisse
Muster und entwickeln daraus automatisierte Schutzmechanismen", erklart Bihler.

Positive Forschungsergebnisse bringen vor allem einen hohen Nutzen fir
mittelsténdische und groBe Unternehmen, die dber eine komplexe IT-Infrastruktur
verfigen. Aber auch private User kdnnen profitieren, denn: ,Die Grundlagen
unserer Forschungsergebnisse werden in einem zweiten Schritt auch in
Anwendungen fir private Nutzer zur Verfligung stehen. AuBerdem profitieren
private Nutzer indirekt, wenn es uns zum Beispiel gelingt, in Behdrden oder
Kreditinstituten gespeicherte personenbezogene Daten so gut zu schiltzen, dass sie
garantiert nicht in falsche Hande geraten kdnnen", betont Bergmann.

Teil 5: Zum Hochschulforschungsprojekt

Das Projekt wird mit iber 400 000 Euro geférdert - knapp zwei Drittel davon stellt
das Bundesministerium flr Bildung und Forschung zur Verfligung, ein Drittel tragt
die Nethings. Zwei Mitarbeiter sind an der Hochschule Fulda beschaftigt, einer
davon in einer Doktorandenstelle, hinzukommen zwei Tutoren. Ebenso sind zwei
Mitarbeiter der Nethings ins Forschungsprojekt eingebunden. Zwischen allen
Beteiligten erfolgt ein kontinuierlicher Austausch - digital und persdnlich.
Unterstitzt wird das Projekt durch forschungsnahe Institutionen und weitere
Unternehmen, die zum Beispiel zugesagt haben, nach Abschluss der Forschung die
Effektivitdt von Sec-Monet in der Praxis zu testen.
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