In Zeiten zunehmender Internetkriminalitat wird es immer wichtiger, persdnliche Daten zu schiitzen.

Fuldaer Forschungsprojekt fur
mehr Sicherheit im Internet

Entwicklung neuer Software zum Schutz vor Cyberkriminalitat

Fulda (MK). Vorsorge ist besser als
Machsorge. Die alte Velksweisheit
gilt insbesondere im Zeitalter der
Digitalisierung. Denn: Sicher ist,
dass das Internet nicht sicher ist,
Um den Schutz vor Cyberkriminali-
tit zu verbessemn, arbeiten die
Hochschule Fulda und ein Fuldaer
Unternehmen an neuer Software.

+Einen 100-prozentigen Schutz
davor, dass Daten mitgelesen
und verdindert werden kénnen,
gibt es auch durch Firewalls oder
Spamfilter bisher nicht, sondern
hdchstens durch das ZLiehen des
Steckers.” Darin sind sich Profes-
sor Dr. Hans-Ulrich Bihler, Lei-
ter der Arbeitsgruppe IT-Sicher-
heit des Fachbereichs Angewand-
te Informatik (Al) der Hochschu-
le Fulda, und Uwe Bergmann,
Geschiftsfiithrer der Fuldaer Net-
hinks Grnhii.fi‘nip_.

Heute lasst sich mit Cyberkri-
minalitit wviel Geld verdienen
und entsprechend grof ist die
Kreativitat der -Angreifer, um Si-
cherheitsvorkehrungen zu umge-
hen. Ein Boliwerk gegen schad-
hafte Software wie Viren oder
Irojaner taugt nur so lange, bis
Hacker die Funktionsweise ken-
nen und mit neuen Schadcodes
dagegenhalten. Genau an diesem
Punkt setzt das Forschungspro-
jekt an. ,Die Entwicklung eines
Sicherheitsanalysetools zur auto-
matisierten Netzwerkiiberwa-
chung” ist Titel und Zielsetzung
gleichermalen.

Basis ist das von Nethinks ent-
wickelle und mehrfach preisge-
kronte Monitoring-Werkzeug
wMonet”, mit dem es bereits heu-
te gelingt, interne Stérungen ru
lokalisieren und zu beheben.
«Wir michten eine Art Frih-

warnsystem entwickeln. Bisher
kénnen Schutzprogramme wie
ein handelsiiblicher Virenscan-
ner erst dann greifen, wenn die
Funktionsweise einer neuen
Schadsoftware bekannt ist. Wir
erforschen dagegen eine Losung,
die es erlaubt, schon wvorab zu
reagieren - auch ohne das neue
Angriffsszenario zu kennen”, be-
schreibt Uwe Bergmann die Ziel-
setzung.

Wichtige Grundlage fir die
Forschung ist das Wissen um
verinderte Aktivititen innerhalb
eines Netzwerks vor und wih-
rend einer Offensive von aufen.
Verlangerte Ladezeiten  von
Rechnern oder der uneckiarbare
Ansticg  von Serveraktivititen
sind potentielle Indikatoren da-
fiir, dass eine Gefahr droht. [ Wir
erkennen dabel gewisse Muster
und entwickeln daraus automati-
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sierte Schutzmechanismen®, er-
kldrt Bithler. Davon profitieren
sowohl Unternehmen als auch

private Personen.

Info

Das Entwicklungsprojekt
wird mit {iber 400 000 Euro
geftrdert — knapp zwei Drit-
tel davon stellt das Bundes-
ministerium fiir Bildung und
Forschung zur Verfligung,
ein Drittel trdgt die Nethinks
GmbH. Unterstiitzt wird das
Projekt durch forschungsna-
he Institutionen und weitere
Untemehumen, die zum Bei-
spiel zugesagt haben, nach
Abschluss der Forschung die
Effektivitit der neuen Soft-
ware in der Praxis zu testen.



