Forschungsprojekt Cyberkriminalitat

Der Fachbereich Angewandte
Informatik (AI) der Hoch-
schule Fulda und NETHINKS
haben ein gemeinsames, auf
drei Jahre angelegtes For-
schungsprojekt gestartet. Ziel
ist die Entwicklung von Si-
cherheitsanalysetools zur au-
tomatisierten Netzwerkiiber-
wachung. Als Ausgangspunkt
dient das von NETHINKS
entwickelte Monitoring-Werk-
zeug MONET, das unter ande-
rem die Open-Source-Tools
OpenNMS, NagVis und Do-
kuWiki einbindet. Deren Da-
ten aus internen Netzen sollen

nun eine Art Frilhwarnsystem
fiir bisher unbekannte Cyber-
Attacken namens sec. MONET
fiittern. Es untersucht Aktivi-
taitsmuster im Netz auf Auffél-
ligkeiten — etwa verldngerte
Ladezeiten von Rechnern oder
den unerkldrlichen Anstieg der
Serveraktivitdt — und soll so
auf mogliche Angriffe hinwei-
sen. Das Projekt wird mit tiber
400 000 Euro gefordert — bel-
nahe zwei Drittel davon stellt
das Bundesministerium fiir
Bildung und Forschung zur
Verfligung, den Rest trigt die
NETHINKS.



