
Monitoring mit Open Source - Kann Open Source
bestehende Anforderungen abdecken 

ein Erfahrungsbericht
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Rechtsform: GmbH & Co. KG

Firmensitz: Fulda

Mitarbeiter: 1.234 Inland, 521 Ausland

Umsatz 2007: 166 Mio. Euro, konsolidiert

verwaltete Server: ca. 150

verwaltete Switche/Router: 100

Gemonitorte Prozesse: ca. 500
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Unternehmerische Eckdaten
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� Konnektivität vor 10-15 Jahren ca 8 Lokationen

Vom Managed MPLS zum self made VPN
AT & T full managed

- sehr teuer
- unflexibel (Änderungen min 4 Wochen im Vorlauf)
- Stabilität seiner Zeit nicht immer gewährleistet
- Redundanz = Kosten * 2

Aus Kostengründen Parallelbetrieb eines selfmanaged VPN über Internet
- zunächst nur die wichtigsten Lokationen, später auch kleinere Büros
- sehr preiswert
- min. gleiche Stabilität wie MPLS
- höherer Durchsatz
- sehr flexibel

2002 Ablösung von AT&T

� Redundanz (vor ca 2 Jahren redundante Abindung der NDLs)

===> Problem: Kunde meldet den Verbindungsausfall 

===> Forderung: Überwachung der Lokationen (Monitoring)



#IT / © JUMO

$% ���&����������% ���'�������������

"HP OPENVIEW" und "TIVOLI NETVIEW"
Anwendergespräche von Referenzinstallationen 
Probeinstallation von Tivoli Netview eingerichtet (Angebot mit Planung und Installation = 4 Wochen)

Installation ohne dedizierte Vorplanung nicht ratsam
SETUP and go nicht möglich
Sehr aufwendig in der Administration (unüberschaubar)
viele Module in einem Framework verwaltet 
Kosten (Nodebased)

"Castle Rock„
kostenloses Tools von einer US Universität
später durch Dr. Suppan in Deutschland kostenlos verteilt
Funktionalität und Oberfläche noch sperrlich

„Tevista“
Client/Server Protokollanalyse 
integrierter Pinger ala Paessler PRTG oder WHATSUP

„Cinema“ (auf Basis von Castle Rock durch Fa. LMC)
PSM Module = Visualisierung der SNMP Devices (Herstellerunabhängig)
relativ Preiswert
gute Funktionalität
hoher administrativer Aufwand (Regelwerke, Interface, etc)
von Fa Realtec übernommen und wird heute mit Erweiterungen unter „The Guard“ vertrieben
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Definition Monitoring
Übersetzt: Überwachen, Beobachten, Kontrollieren

Anspruch der Führungsebene

Service Level Agreement (SLA)  - Dienstgütevereinbarung zwischen Auftraggeber und Dienstleister

Business Event Processing (BEP)  - Verknüpfung von Business- Events mit IT- Events
Http://www-01.ibm.com/software/integration/wbe/features/index.html?S_CMP=wspace

Business Activity Monitoring (BAM)  - Überblick über geschäftsrelevante Vorgänge und Abläufe

Anspruch der IT 

Verfügbarkeit der Komponenten (Netzwerkkomponenten, Verbindungen, ggf. Server)
Performance - Wie gut geht es dem Netzwerk (Geschwindigkeit, Laufzeit, Last,...)
Resource – Monitoring (Auslastung Festplatte, Speicher, CPU, etc)
Dienste Verfügbarkeit der Anwendungen und Dienste (WEB- Server, ERP, Mailserver, ...)
Security des Zugangs zum Netz: NAC (Network Access Controll) 

Wer darf Netz benutzen bzw hat benutzt und wo darf er hin
Protokollauswertung (Datensicherungsprotokoll, Antivieren- Log, Prozess- Logs z.B. Paketdienste,…) 
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-Erste Demo war sehr beeindruckend

-nach Probeinstallation (1 Tag) sehr schnell erste E rgebnisse 

-Regelwerk der Dienste bei Neuaufnahme eines Knotens  

- Ablösung von TheGuard nach 4 Wochen
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- Configfile in dem alle Prozesse definiert sind

- Welche Prozesse sind aktiv

- Überflüssige Services werden besser erkannt und kön nen ggf. entfernt werden
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Client/Server System

liefert auch Daten nach Verbindungsunterbrechung
Server muß nur prüfen, ob Client arbeitet, bekommt Daten komprimiert
sehr geringe Netzlast

Agenten für verschiedenste Dienste verfügbar
SQL- Datenbanken (Informix, Oracle, Microsoft,...)
ODBC 
Lotus Domino
Textfiles (Datensicherungsprotokoll, Prozess- LOGs, etc)
Console Meldungen z.B. IBM - i5(erkennen kritischer Fehler)
Syslog (Auswertung von Levels) 
SNMP
sehr viele Defaults 

Memory Allocation
Disk Allocation
Disk Activity
CPU Workload
Network Traffic

Schwellwertüberwachung integriert 
div. Aktionen zu jedem Event

z.B. Prozess beendet sich und wird autom. wieder gestartet

e- mail, SMS, Systemcommands,
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Offener Quellcode begünstigt Angriffe

Kein direkter Support 

LINUX-Kenntnisse erforderlich

Problem wenn Community „einschläft“

Keine Lizenzgebühren

Unbeschränkte Nutzungsdauer

Offene Standards und Quellcodes

Herstellerunabhängig

Oft stabilerer Code (100000 Augen-Prinzip)

Hohes Entwicklungstempo

PRO Contra
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Sehr gutes und preiswertes Tool für Verfügbarkeitsmonitoring

Nach Grundkonfiguration können weitere Geräte sehr schnelle und einfach einbezogen werden

Online Dokumentation bis auf Dienstebene sehr wertvoll (WebService, SQL- Service, ...)
positver Nebeneffekt: entfernen nicht benötigter Dienste

Sehr schnell erstes Ergebnis

Gute Performance des WEB- Interfaces

>>> Opensource (hier Monet) 
Ist für die Verfügbarkeitsüberwachung sehr gut geeignet

Im Reporting gibt es noch Handlungsbedarf  - Projekte laufen bereits
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Darf ich noch Fragen beantworten ?


